CYBERPRZEMOC

PORADNIK DLA RODZICOW



Pojecie cyberprzemocy

* Cyberprzemoc to inaczej przemoc
z uzyciem mediow elektronicznych —
przede wszystkim Internetu i telefondéw
komaorkowych.



CYBERPRZEMOC TO:

NEKANIE
SZANTAZOWANIE
STRASZENIE
WYZYWANIE
PONIZANIE KOGOS

Z UZYCIEM SIECI
INTERNETOWYCH,
TELEFONOW
KOMORKOWYCH




CYBERPRZEMOC TO ROWNIEZ:
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CYBERPRZEMOC TO TAKZE:

. PODSZYWANIE SIE
POD INNA OSOBE
W CELU
WYRZADZENIA
KRZYWDY




PAMIETAJMY I

CYBERPRZEMOC MOZE
PRZYTRAFIC SIE KAZDEMU

ROWNIEZ NAM LUB NASZYM
DZIECIOM



SKALA ZJAWISKA

BADANIA PROWADZONE NA TEMAT
CYBERPRZEMOCY W POLSCE
DOWODZA, ZE PONAD POLOWA
DZIECI | MLODZIEZY — AKTYWNYCH
UZYTKOWNIKOW SIECI | TELEFONOW
KOMORKOWYCH ZETKNELA SIE Z
ROZNYMI PRZEJAWAMI ZJAWISKA

CYBERPRZEMOCY



DZIECKO DOTKNIETE
ZJAWISKIEM CYBERPRZEMOCY
CZESTO:

« CZUJE SIE OSAMOTNIONE, BEZRADNE

» BOI SIE ITWSTYDZI TEGO CO MU SIE
PRZYTRAFILO

* NIE RADZI SOBIE Z EMOCJAMI

* POTRZEBUJE POMOCY ZE STRONY
DOROSLYCH



CO MOZEMY ZROBIC?

POROZMAWIAC Z DZIECKIEM, DOWIEDZIEC SIE CO SIE STALO
ZABEZPIECZYC DOWODY CYBERPRZEMOCY
ZGtOSIC SPRAWE NA POLICJE

SKONTAKTOWAC SIE ZE SZKOLA — DYREKTOREM,
WYCHOWAWCA, PEDAGOGIEM SZKOLNYM W CELU
UZYSKANIA POMOCY

OTOCZYC DZIECKO POMOCA PSYCHOLOGICZNA

SKONSULTOWAC SIE Z KONSULTANTEM Z
WWW.HELPLINE.ORG.PL LUB ZADZWONIC POD BEZPLATNY
NUMER 0 800 100 100

UCZYC DZIECI BEZPIECZNEGO KORZYSTANIA Z INTERNETU



ZASADY
BEZPIECZENSTWA
W
INTERNECIE



Zanim dotaczysz DO SIECI

« Kontakty z ludzmi na portalach
spotecznosciowych, podobnie jak kontakty
Z ludzmi w Swiecie rzeczywistym, rzadzg sie
pewnymi zasadami. Zastanow sie w jaki sposob
dziata portal zanim utworzysz na nim swoj profil.
Przede wszystkim zainteresuj sie jaki poziom
prywatnosci gwarantuje Ci dany portal.
Informacji tego typu szukaj w regulaminie, ktory
powinien jasno okreslac zasady twojego
uczestnictwa w serwisie.



Prywatnosc

« Kontroluj dostep do Twoich danych i
iInnych informacji, ktore umieszczasz
w swoim profilu. Bezpieczny portal
spotecznosciowy powinien pozwolic¢ Ci
nadac sobie taki status prywatnosci, ktory
zagwarantuje, ze informacje o Tobie bedg
dostepne tylko dla znajomych, ktorych
swiadomie dodates/as do swojej listy.
Pamietaj tez, ze Twoje hasto to Twoj
sekret.



Informacje o mnie

« Zamieszczajac informacje o sobie
pamietaj, ze potencjalnie kazdy moze je
zobaczyc. Dbaj o to, zeby nie ujawniac
bezmyslnie swoich danych osobowych.



Zdjecia

« Zastanow sie dobrze zanim zamiescisz
w Sieci swoje zdjecia, ktore mogg byc
uzyte, przez innych uzytkownikow Sieci,
W Ssposob jakiego bys sobie nie zyczyt/a
lub skopiowane do miejsca, w ktorym bys
ich nie zamiescit/a. Jezeli jJuz na pewno
chcesz zamiesciC swoje zdjecia
w Internecie ustaw taki status prywatnosci,
ktory zagwarantuje Ci bezpieczenstwo.



Kontakty z innymi|

* Badz czujny/a w kontaktach z osobami znanymi
wytgcznie Sieci. Rozmowa z nieznajomym/g moze byc¢
dobrg zabawag, ale moze tez miecC niebezpieczne
konsekwencje. W Sieci ludzie czesto udajg kogos kim
nie sg ukrywajgc w ten sposob swoje prawdziwe
intencje. Badz bardzo ostrozny/a, jezeli nowy
internetowy ,przyjaciel” chce sie z Tobg spotkac w realu.
Jezeli zdecydujesz sie na spotkanie, spotkaj sie w
miejscu publicznym (centrum handlowym czy w ruchliwe]
kawiarni) a na spotkanie pojdz z kims, komu ufasz.
Powiedz o planowanym spotkaniu odpowiedzialne]
osobie doroste|.



Odpowiedzialnosc za informacje

 Jezeli piszesz cos w Internecie bedgc pod wptywem
siinych emocji, przeczytaj to dwa razy.
Daj sobie czas zeby sie uspokoic i sprawdz czy to, co
planujesz wystac jest tego warte.
Pamietaj takze, ze czasem szkota, rodzice lub
pracodawcy majg mozliwosc monitorowania Twojej
Korespondencji i Twoich dziatan w Sieci. Dlatego, w
Sieci, nie pisz nigdy czegos, czego nie napisatbys/abys
na kartce pocztowej, ktorg nie tylko bezposredni adresat
moze przeczytac.
Pamietaj tez, ze ludzie przesytajg dalej, upubliczniajgc
wiadomosci. Sam/a takze zawsze patrz, co przesytasz
dalej. Nie ujawniaj danych innych oséb — nie przesyiaj
dalej cudzych e-mailli I nie podawaj w Sieci danych innej
osoby bez je] zgody.



Szanuj iInnych

* Badz mity/a dla innych w Sieci. Zastanow sie czy
adresat zyczytby sobie zobaczyc¢ taki wpis i czy
Ty powiedziatbys/abys lub pokazat/a to samo
podczas spotkania twarzg w twarz?

Poczucie humoru, poglady | zasady innych ludzi
bywajg rozne takze w Sieci. Respektuj innych

w Internecie, a jezeli kogos urazisz znajdz
metode, zeby sprawe wyjasnic i go przeprosic.
Jezeli ktos Ciebie obraza myslac, ze zrobites/as
cos niemitego celowo — zamiast dac sie poniesc
emocjom, sprobuj wyjasnic, ze to nie byto
celowe, ze to wynik nieporozumienia.



Dziataj madrze

» Ktos Cie prowokuje? Nie daj mu
satysfakcji. Zazwyczaj jest to metoda na
Zzwrocenie na siebie uwagi, jezeli takiego
kogos zignorujesz prawdopodobnie da Ci
spokaq;.



Pomoc

 Masz prawo do godnosci w Internecie.
Jezeli jestes atakowany/a, ktos Cie straszy
lub grozi Ci dziataj w swojej obronie. Zgtos
fakt cyberprzemocy odpowiednim
iInstytucjom (szkofta, policja,
www.helpline.org.pl, tel. 0-800-100-100)
| o0sobom, ktére moga Ci udzieli¢c pomocy:
rodzice, pedagog szkolny, wychowawca.



http://www.helpline.org.pl/

Pamietaj o realu

* Internet jest fajny, ale nie zapominaj 0
realnym swiecie. Kontroluj to, ile czasu
spedzasz w Sieci.

Dbaj o kontakty z ludzmi w swiecie
rzeczywistym. Nawet majac pieciuset
znajomych na portalu spotecznosciowym
mozesz czuc sie samotnym/a. Nic nie
zastgpi prawdziwych znajomosci.



Informacje do prezentac
pochodzg ze strony internetowe]
WwWW.cyberprzemoc.pl



